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ADVERTENCIA

Un dels primers preceptes de la seguretat informatica es que no hi
ha res 100% segur. Aquest document conté una serie de
recomanacions pensades per a que usuaris inexperts puguin adquirir
una serie de coneixements per a que les seves conversacions a
través de la xarxa siguin més segures 1 més dificilment

interceptables.

Tot hi aixd, si estem utilitzant algun sistema operatiu
intervingut, ja sigui per algun keylogger (programa gue enregistra
les pulsacions del teclat) o troia, com per alguna mala
configuracidé de l'equip (geolocalitzacid activada entre d'altres)
o per alguna mala praxis (com introduir dades personals o falles
humanes de seguretat [com dir les contrasenyes]) faran que

agquestes mesures
Per tant, aquest
basics sobre com
Internet. Sempre

de seguretat no serveixin de res.

document, es basara sobretot en donar conceptes
encriptar la informacidé i amagar-nos per

d'una forma molt basica i a nivell d'usuari.
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Cryptocat

Cryptocat és una aplicacio web de codi obert de moment només disponible per
Chrome, Mozilla, opera i Safari.

Cryptocat, que encara esta en fase de desenvolupament, permet obrir sessions
de xat on la informacié viatja encriptada entre els usuaris amb una clau Unica.

Per instal-lar-ho accediu a aquesta pagina:
https://crypto.cat/

Video explicatiu del seu funcionament (per inexperts):
http://www.youtube.com/watch?v=DbSjT- y5lo0

Com obrir una conversacio?

Al instal-lar-ho us apareixera un icona com aquest a la part Q @ 5
superior dreta.

Al fer-hi click accedireu a I'aplicacié:

Converses privades per a tothom.

Benvingut a Cryptocat. Aqui van alguns consells utils:

E Cryptocat no €s una solucio magica. Mai hauria de posar la seva vida en mans d'un
programa.

E Cryptocat no pot protegir-lo de persones amb males intencions ni keyloggers, aixi com
tampoc ancnimitza la seva conexio.

Servidor personalitzat  Catala

Per crear una conversa s'escriu el nom de la conversa a crear i el nom
d'usuari.

Per accedir a una conversa creada s'ha de ficar simplement el nom de la
conversa on es vol accedir i un nom d'usuari.

Un cop la conversa es creada, per a que la informacié no la pugui veure ningu
més, s'ha d'accedir a la conversacié privada. Per aix0 s'ha de fer click al nom


https://crypto.cat/
http://www.youtube.com/watch?v=bSjT-_y5Ioo

de la persona amb la que es vulgui mantenir el xat en privat.

Conversa per a tots els usuaris Conversa privada

Aqui es veu com el nom d'usuari queda marcat i en la part superior quan estas
en la conversacio privada.

Fixeu-vos en les recomanacions que dona cryptocat:

Converses privades per a tothom.

Benvingut a Cryptocat. Aqui van alguns consells Otils:

E Cryptocat no s una solucio magica. Mai hauria de posar la seva vida en mans d'un
programa.

E Cryptocat no pot protegir-lo de persones amb males intencions ni keyloggers, aixi com
tampoc anonimitza la seva conexio.

NOTA: En el seglient enlla¢ podem veure com xifrar les nostres

conversacions de xat amb Pidgin i1 OTR. Amb aquest software podem

configurar la nostra conta de Facebook o Gmail. De totes maneres,

l'altre persona ha de usar el mateix métode per a que la

comunicacidé sigui realment encriptada

http://rafael.bonifaz.ec/blog/2013/03/chat—-encriptado—con-pidgin-—
y—otr/



http://rafael.bonifaz.ec/blog/2013/03/chat-encriptado-con-pidgin-y-otr/
http://rafael.bonifaz.ec/blog/2013/03/chat-encriptado-con-pidgin-y-otr/

Claus PGP

Introduccio:

PGP es un acronim de Pretty Good Privacy. Es un sistema de xifrat consistent en un
parell de claus (una publica i una privada) que permeten encriptar un arxiu o un text.

El funcionament es el seglent: cada usuari te un parell de claus, una publica que
mostrara a tothom, i una privada que només coneixera ell.

Quan algu vol enviar un missatge a l'usuari A, encripta la informacié amb la clau publica
de A.

L'usuari A rep la informacié encriptada amb la seva clau publica que només pot ser
desencriptada amb la seva clau privada (que només coneix ell).

Documento original Clave piblica Documento encriptado  Clave privada Documento original
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Aguesta es la teoria del funcionament de les claus PGP que sén molt utils en
casos com, per exemple, enviar un correu electronic sense que es sapiga el
que s'ha escrit.

Per altra banda les claus PGP també serveixen per signar correus i verificar la
identitat d'aquell que I'envia.

Atencidé: s'ha d'afegir que si no es té guardada la clau privada en
un entorn segur, la encriptacidé no es segura. Aix0O es degut Jja que
qualsevol que tingui la vostra clau privada podria desencriptar
els vostres correus, per tant es igual d'important, per a que el
medi sigui segur, de quina manera emmagatzemeu la vostra clau
privada.




Hi ha diverses maneres d'aconseguir i gestionar les claus PGP:
* GPG (software)
* Generadors de claus online: http://www.igolder.com/pgp/generate-key/
+ Extensions del explorador com: http://www.mailvelope.com/
« A través de gestors de correus com thunderbird
« Altres ...

Per encriptar arxius via PGP:
* Sobre Windows GnuPGK o GPGShell
e Sobre Linux Seahorse (interficie grafica) (+_info)

Una de les formes més classiques d'encriptar el correu és a partir del gestor
Thunderbird i del seu complement Enigmail que és la que utilitzarem aqui.
Tot hi aix0, qualsevol de les formes dalt esmentades pot ser valida, ara
comentarem per sobre algunes d'elles:

- Mailvelope: funciona com una extensié de I'explorador per a que puguis
gestionar, crear i utilitzar parells de claus PGP. Forca senzill de fer servir.

- Seahorse: ens permet encriptar arxius amb PGP facilment des de
submenus a l'explorador i I'escriptori. Tot i que la encriptacio6 d'arxius
amb PGP és prou interessant, no és la més segura. Es preferible utilitzar
altre software com Truecrypt.


http://linux.about.com/cs/linux101/g/seahorse.htm
http://www.mailvelope.com/
http://blog.desdelinux.net/como-encriptar-archivos-y-mensajes-en-ubuntu/
http://linux.about.com/cs/linux101/g/seahorse.htm
http://www.jumaros.de/rsoft/index.html
http://sourceforge.net/projects/gnupgk/?source=navbar
http://www.mailvelope.com/
http://www.igolder.com/pgp/generate-key/
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Instal-lacid i configuracié de thunderbird i enigmail:

Necessitarem el programa thunderbird i una extensié anomenada enigmail.
Per instal-lar thunderbird podem seguir els passos explicats als seguents llocs:
+ Ubuntu

+ Debian
* Windows (per instal-lar enigmail i GhuPGP a Windows seguir aguest
enllag)

O simplement, per a Ubuntu executar:

iLe gustaria tener una nueva direccion de correo?
Su nombre o apodo Buscar

Un cop instal-lat executem En colaboracion con wvarios proveedores, Thunderbird puede ofrecerle una nueva cuenta de

el programa que iniciara correo. Para ello, sélo tiene que rellenar su nombre y apellidos, o cualesquiera otras
g palabras que desee, en los campos anteriores.
un assistent:

B candi.net § Hover.com

Seleccionarem la opcié
“Saltarse esto y usar mi
cuenta de correo”

n a Mozilla (politi

di.net (P

Posarem les nostres dades
i la contrasenya del nostre
correu, cal remarcar que

7 .
també accepta riseup:
Saltarse esto y usar mi cuenta de Creo que configuraré mi cuenta mas
correo existente tarde.

\/

Su nombre: I Perico ‘

Direccién de correo: I micorreo@gmail.com ‘

Contrasefa: [ EERERE RN N N] l

Recordar contrasefia

IMAP, imap.qooglemail.com, SSL
SMTP, smtp.qooglemail.com, SSL

Un cop aixo ja tindrem configurat el Thunderbird per a que funcioni amb el
nostre correu. Podrem escriure, veure els nostres missatges i carpetes etc...


https://securityinabox.org/es/thunderbird_usarenigmail
https://support.mozillamessaging.com/es/kb/instalar-thunderbird-en-windows
http://geekland.hol.es/instalar-firefox-y-thunderbird-en-debian-facilmente/
https://support.mozillamessaging.com/es/kb/instalar-thunderbird-en-ubuntu-linux
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© spam L1 Leer mensajes
=] Papelera

Destacados y ;
Importante 4 Redactar un nuevo mensaje

Anem al menu i seleccionem “complementos” per activar el enigmail.

. Enigmail 1.5.1 (desactivado)

OpenPGP message encryption and authentication Mas Activar

4 Obtener complementos

ﬁ Extensiones

-—— ‘

Configuracion del servidor

Copias y carpetas Enigmail proporciona soporte para el cifrado PGP y cifrado de mensajes. Necesita tener instalado GnuPG (gpg) para

Redaccién y direcciones usar esta caracteristica.
Correo no deseado

V1| Activar el soporte OpenPGP (Enigmail) para esta identidad

Sincronizacion i almacenamiento S =l
Sequridad OpenPGP ® Usar la direccién de correo de esta identidad para identificar la clave OpenPGP

Acuses de recibo
Seguridad
¥ Carpetas locales

O Usar un 1D de clave OpenPGP especifico (0x1234ABCD):

Correo no deseado
Espacio en disco Opciones predeterminadas de redaccién de mensajes

Servidor de salida (SMTP) Firmar mensajes sin cifrar por defecto

Firmar mensajes cifrados por defecto
[ Cifrar mensajes por defecto

Usar siempre PGP/MIME

Reiniciem el Thunderbird i ja podrem utilitzar I'Enigmail. Primer, clicarem amb
el boté dret a sobre del nostre correu i accedirem a la configuracio de la conta.
Alla anirem a la opcié seguridad Open PGP i activarem la seguretat per la
nostra conta:

Activant les opcions de firmar missatges s'afegira la nostra firma PGP a cada
missatge que enviem. Quan firmes un missatge estas introduint una
informacid en el missatge que valida la teva identitat, i assegura que el
missatge ha sortit del remitent esperat. D'aquesta manera, si algd modifiques
el teu missatge o intentes suplantar la teva identitat, es veuria reflexat en una
firma digital erronia.

Ara tornarem a accedir al mend, on apareixera una nova opcié: Open PGP,
I'obrirem i executarem l'administrador de claus.

Archivo » Preferencias
Ver »

" ’ Ayuda
Mensaje »

Asistente de Configuracion

Herramientas | Acercade OpenPGP




Un cop obert en el menu superior accedirem a Generar>Nuevo par de Claves.
Alli configurarem de la segient manera:

Generar clave OpenPGP

Cuenta / ID usuario | " < (0 o - i y H@

ar

|5 Usar la clave generada para la identidad seleccionada

| Sin contrasefia

Contraseiia | sooeossssssee | Contraseia (repetir) | ssssesssssses

Comentario [ STOP CONTROL!!

Caducidad de la clave | Avanzadas

a

La clave caduca dentro de | 2| afios + | []Laclave no caduca

Generar clave Cancelar

Consola de generacion de clave

NOTA: Generar la clave puede llegar a tardar varios minutos. No salga de la aplicacién
mientras se esté generando la clave. Navegar por internet o realizar operaciones que hagan un
uso intensivo del disco volvera a llenar la ‘fuente de aleatoriedad’ y acelerara el proceso. Se le
avisara cuando se haya completado la generacion de claves.

Seleccionarem la conta a la que volem associar la clau. On contrasenya ficarem
una contrasenya que s'utilitzara per la generacié de la clau i que sera
necessaria per desencriptar els correus (recordem que les contrasenyes son
meés segures quan son alfanumeriques i mesclen majuscules, minudscules i
simbols).

Les claus PGP poden tenir data de caducitat, aix0 es bo i util: imaginem-nos
que una dels nostres parells de claus PGP queda en un disc dur antic que acaba
en mans d'un desconegut, i decideix utilitzar-les, suplantant la nostra identitat.
Al tenir data de caducitat, les claus van quedant inservibles amb el temps.

En el comentari es una petita informacié que acompanyara les nostres claus

Anem a avancades i configurem el xifrat, augmentant la grandaria de la clau al
maxim, per augmentar la complexitat del xifrat .

Caducidad de la clave | Avanzadas

&

Tamafio de la clave | 4096 | |

Tipo de clave | RSA

4ae

Acceptem, ens
demanara
confirmacio i
esperem.

Generar clave Cancelar




S'han de fer complicats i increibles calculs per generar el parell de
claus!! Haurem d'esperar una estona fins a que finalitzi.

Durant el procés ens demanara si volem crear un certificat de revocacié.
Serveixen per a que els servidors de claus PGP (que emmagatzemen claus
publiques d'usuaris, ja siguin privats o empreses o institucions, per a que siguin
facils de localitzar), esborrin la clau emmagatzemada. La clau de revocacié la
podrem generar quan vulguem.

Un cop finalitzat podem comprovar que la clau s'ha associat a la nostra conta i
ho configurarem de la seguent manera:

T B s (O | |
Configuracion del servidor
Copias y carpetas Enigmail proporciona soporte para el cifrado PGP y cifrado de mensajes. Necesita tener instalade GnuPG (gpg)
Redaccién y direcciones para usar esta caracteristica.
Correo no deseado |E5| Activar el soporte OpenPGP (Enigmail) para esta identidad

Sincronizacion y almacenamie... = - _ _ _ _
Usar la direccion de correo de esta identidad para identificar la clave OpenPGP

Acuses de recibo - r un identificador de clave OpenPGP especf 4ABCD):
Seguridad [ . 1 2
: i Seleccionar clave...
- Carpetas locales | t—————
Correo no deseado i edeterminadas de redacciol es

Espacio en disco |E3] Firmar mensajes sin cifrar por defecto
Servidor de salida (SMTP)

|£3] Firmar mensajes cifrados por defecto
| Cifrar mensajes por defecto

(] Usar PGP/MIME por defecto



Firmant i encriptant correus

==> Com firmar

Una vegada tenim la nostra clau I'hi hem de fer arribar a algu, per a que ens
pugui enviar els correus encriptats. La nostra clau es guarda en un arxiu,
aixi que li podem passar per USB (o altres medis) o directament com a
adjunt en un correu, tal i com es mostra en la imatge de sota:

Redaccion: prueba PGF

_‘_ Edi ar Ver Opciones ami Aylidal
g all LA i Eirmar mensaje +Mayls.+5
nviar Ortografia - ; ”
e Cifrar mensaje Ctrl+Mayus. +P

De: | i <o Usar PGP/MIME para este mensaje
Para: || & ====tn@( Administracion de claves
Para: 8 Deshacer cifrado
Para: =
Ayuda

Asunto: | prueba PGP

envio mi clave publica

També podem modificar les opcions per xifrar o firmar el missatge:

L@J OpenPGP ¥ « Firmar el missatge: s'adjunta, al final del

missatge, la nostra clau PGP. Serveix per
_ : veure que el qui ha escrit el missatge som
Cifrar mensaje Ctrl+Mayls. +P realment nosaltres.

Xifrar el missatge: serveix per encriptar el

Usar PGP/MIME para este mensaje . Vel : .
missatge amb la clau publica del destinatari.

Ignorar reglas por destinatario
Com que encara no tenim la clau de ningl només el firmarem. El receptor
rebra un missatge de les seguents caracteristiques:

Hash: SHAS12

Envio mi clave publica,

AT By £ 2

aLIkE

SXatol
=qrDF
————— END PGP SIGNATURE—-

La part que es veu borrosa, es realment, la nostra signatura. Quan firmem un
correu estem afegint una marca de temps al correu, per tant si aquest
fos modificat, no es podria verificar la signatura.



Quan rebem un correu al que s'ha adjuntat una clau publica la podem
descarregar en un arxiu i agregar-la al nostre administrador de claus, on
seleccionem “importar clau des d'un fitxer”, quedant aixi agregada al nostre
administrador.

==> Com encriptar

Una vegada disposem de la clau publica d'algd, ja podem enviar-li missatges
encriptats que només ell podra llegir. Per aix0 anirem a redactar i
seleccionarem tal i com es mostra a continuacio:

Redaccion: PGP's
OpenPGP " Herramient:

=5 /MIME

1 « - = -
De: | — — . E|.rmar mens.a] CtrI+Manys_+S s |
. ' Cifrar mensaje Ctrl+Mayls.+P |
" Para: | | & mwi@a ?
Ignorar reglas por destinatario
Asunto: | PGPS

Ei! .
Esto es una prueba, he encriptado el correo con tu clave publica...
Firmado con mi clave PGP

Ahora tu desengripitas con tu privada.

Ja hem vist la diferencia entre xifrar i firmar. Podem comprovar que a la part
inferior dreta es veuen dos icones, el llapis es per indicar que estem firmant, i
la clau es per indicar que estem encriptant.

Automaticament encriptarem amb la clau publica associada al nostre
contacte.

Quan ens arribi la resposta (encriptada amb la nostra clau publica) nosaltres
veurem un missatge semblant al seguent:

----- BEGIN PGP MESSAGE-----

Charset: UTF-8

Version: GnuPG v1.4.12 (GNU/Linux)

Comment: Using GnuPG with Icedove - hitp://www.enigmail.net

hQIMA14GWQuBBa8/ARAAMaGRPuUTFANV41MqvBhRNVS111AhUeshexmp7xoBCAV]L
Qy3e6MamxVuvpT cVPcPeltUulgl3]jPMnnzbFSuzzexEYSHC7TAh4qIqyz6UBNLXTM
WoWgLuPPpJITHF8yd5 fP1L/ X0/ OHMWEKVmhLx2DHGomuYXFOINwxIq0DgsWSe0Nal
gid2kbMYam6XoT/CkE+e8]KWOKT LhorB6FZTRd twlsNktgysyhOVQIRTvDTyhTAL
1053aK0sRa0Z0CCK2uMERTKBDbBYKRSSPACDATWNY j Z07970ESN2ZRWW]  OKWKgx T
5GXxZuoALXx+ydgHyTSIIGZKEILBN2SNDSyVgabUgquj r2j 26vSANXeFmK6p7D] t
IwaNEmit4XAfaF/Fqdbu+NYQy0kQvKpVxbsn@71lorp8ysISTOXVaqgadWIeKVbGO
5aa+souDwYjRUDEQQCO2]4cShIdATSTZNeMF3HSSPS9+20JBUBC] 1RN+533695p3
n74pAJ34P0EIqats3ds/ chEDEB2IxdccrivKOVkdx+Es z7uMvHKC rTV roUx-+wS7MT
avFB43/vzu0lovet X/ PERWSCyscIRgNLFGEMdmd 1wPhGgArQifQsRMLPifonFs
LFwh/ qIuRwwkMFMM] 57gcDnx1zCEAxOWPWNXt/ pZFFePuFLTBp3FqScbOuB70KaF
AOwWDZwFh4bCWW1gBCAC+7nCIHYmg70Ee1PFdVtLAX9qgz4d 1FI sGKoyz0VKCHIMa
yTLpjUBG20noTUVGBhFAPZGN3YfZ1/LmuvxduPZBwb6oldgZvEe/ LZHtW+GUIYNX
m2NdZ/pP9d1WCUQiiH3nFe7rM9ea3zynDF rFalljPa/KINLIuS3HEw3gmw058uz1f
DwSpaVVv1wPFILR] ucd2MeTNGYgVablfOFikL1fzh1NhbP/BcTWeKal tMPvIStiWoG
SSXWIETVSZdI/TvcVnlOzNnEUT1n4R3519y 0/ vq2UgxyNHSsUWEVVR+hbaC8BmSva
naIUIGgnGtzSySwX1vPAZFVx+1quuh2V58875mawdsDfARFf2zmxL jZSXGjRATTw
HlbfI1EvtmPKxSrTAYzVhV31scn1Qu7WXuF159TCYGsP8510+0Ctc21xzM/+155R
4/WLXXZCn022r8sDyIY+gB5WZ680g TCu4eNplGpMbX2KMOVBgBL3RCSETUXprtRY
ueBUU1rZP8tI6Ve6sf2j1o20eBOwVnB62mahomd j giRZY70A12MyVwnQuRzzaIaC
VyKA4BgAHqTS7L192Kjb7EHETEAYNISOBOR] 91621 c6FDohNd1RHEVCR3un7dwal
ZRWBeG/qGG1nCTg/ny4RiTUg7vaBTUC/ FTNSD1162y0gYkj9hsgLCPjz7glWlKbum
ED3x61 t6vHwMhY f6UKwB155cCDBzXv40Z] nLcBL20TTc2s0G85NypmY6400NyPAS
KDpGq9ws4iMbAte /mJcrFXY/maOhVogZE/CoBmt1ijgSnTRg6bOZ53/ /DGMzsBHUS
KKNE530QdcLdA7/Pmg9AtWmvqCAZ jXv25q63LxnTFyd] /AG] 12XZ2Rqj YqtvZIq7G
vo3nlLXS5rifXvIZfiJulg==

=MVln



Aix0 no es res més que la resposta encriptada de forma magica! Per
desencriptar només haurem de fer clic al icona de desencriptar i introduir la
contrasenya que vam introduir per les nostres claus PGP. D'aquesta
manera podrem veure el missatge:

Exacto, a mi me pide mi calve privada que descodifica mi clave publica
con la que tu has encriptado el correo.

salut! @&

On 18/12/13 23:56, . wrote:
Ei!
Esto es una prueba, he encriptado el correo con tu clave publica...
Firmado con mi clave PGP

Ahora tu desencriptas con tu privada.

==> Firmar claus alienes

També podem firmar la clau d'algu per verificar la seva identitat d'avant d'algu
altre.

Per exemple, nosaltres tenim una relacié de confiangca amb dos persones, la
Cospedal i en Puig, i sabem del cert que les seves claus son veridiques.
Aleshores la Cospedal vol enviar-li un correu encriptat a en Puig, pero no te la
seva clau publica i no se'n refia de que la comunicacié pugui ser interceptada,
per tant si en Puig li envies la seva clau pogués ser modificada. Per aix0 ens
demana a nosaltres que I'hi enviem de forma segura la clau d'en Puig, ja que la
nostra clau sap del cert quina és. Per aix0 nosaltres anirem a I'administrador de
claus, farem doble clic a la clau que volem firmar i sel-leccionarem la accié
“firmar clave”.

Propiedades de la clave
Identificador de usuario primario = T TR 13 < @ S
Identificador de clave =
Tipo clave publica
Validez de la clave total
Confianza del propietario desconocida
Huella digital 3 = =

Identificador de usuario adicional valida

Parte... Identi... Alg... Creada Cad... Uso

clave ... ENSESST.. RSA 2048 16/12/13 nunca Firmar, Certificar

Seleccionar accion ... ¥

Ver firmas CanaL

Ens apareixera un formulari que acceptarem i ja tindrem la clau firmada i
preparada per I'enviament. Quan redactem un correu, al mend “OpenPGP”
podem seleccionar la opcié “adjuntar la clave publica” per enviar-la.



Apunts de seguretat per a Thunderbird
Una vegada ja disposem del nostre parell de claus i enviem correus signats i
encriptats, encara podem millorar la seguretat del Thunderbird

==> Configuracio

Per comencar configurarem que no es guardin al disc dur del nostre ordinador
els correus electronics. A la configuracié de la conta accedirem a:

Al enviar mensajes, automaticamente:

|| Poner una copia en:

) Carpeta "Enviados" en: (g

4 -

Otro:

| Colocar respuestas en la carpeta del mensaje al que se responde

| Cc a estas direcciones de correo:
| Bce a estas direcciones de correo:

Archivos de mensajes

|| Guardar archives de mensajes en: Opciones de archivado...

() Carpeta "Archivos” en: SGlE : |

Otro:

Borradores y plantillas
Guardar los borraderes de mensajes en:

(O) Carpeta "Borradores” en: | | @1 .
Otro:
Guardar las plantillas de mensajes en:
(©) Carpeta "Plaptillas” en: | . ENGDY =

Otro:

| Mostrar didlogo de confirmacién cuando se guarden los mensajes

Configurant que tot es guardi al nostre correu electronic.
| a “sincronizacion i almacenamiento” configurarem el seglent:

Sincronizacion de mensajes

" | Conservar mensajes de esta cuenta en este equipo

També hi ha un petit problema a solucionar: al obrir el Thunderbird,
apareixen els missatges que ja haviem obert o que ja teniem
descarregats a la memoria del programa. Per a que no es puguin veure
sense haver ficat la password primer crearem una contrasenya mestra de la
seglent manera, al menu de preferencias:



Preferencias de Thunderbird

i l =1 i & f J |"_‘;'
o @& & &
General Pantalla Redaccidn JEIESUSGEGE Adjuntas  Avanzado

Basura Correo fraudulento  Antivirus Contenido web

Thunderbird puede recordar las contraseas de todas sus cuentas.
Contrasefias guardadas...

Una contrasefia maestra protege todas sus contrasefias, pero debe introducirla
una vez por sesidn.

[|Usar una contrasefia maestra ]

| sequidament avanzado > general > editor de configuracién i cambiarem el
valor de false a true.

M o& o/ 8 ¢ .

General Pantalla Redaccién Seguridad Adjuntos JEUERFELLE

General | Lectura y visualizacion Red y espacio endisco Actualizacion Certificados

Determinar céme gestiona Thunderbird los acuses de recibo Acuses de recibo... |

Integracion con el sistema

= Comprobar siempre aliniciar si Thunderbird es el cliente de correo por

i Comprobar ahora
omisiGn |

Configuracion avanzada
& Activar indexador y bisgueda alobal

about:config

Filtro: | mail.password

Nombre de la preferencia » Estado Tipo valor i
mail.password_protect_local_cache estableci... légico true

==> Navegacié anonima

Hi ha diverses maneres de fer que Thunderbird amagui la nostra identitat a
I'nora de connectar-se al servidor de correu preservant aixi el nostre anonimat.
No explicarem cada una d'elles, ni profunditzarem en el funcionament, aixo ho
deixarem per una futura entrega o per l'autoaprenentatge del lector.

Una de les maneres es fent la connexié a traves d'un proxy, aixo es podria
configurar amb la extensié FroxyProxy. Per0 nosaltres no utilitzarem aquesta,
hem escollit un altre metode: fer que tunderbird es connecti i navegui a
través de la xarxa TOR.

Per fer-ho haurem de descarregar |'extensio de la seguent pagina:



https://addons.mozilla.org/en-US/thunderbird/addon/torbirdy/

Aleshores seguirem les instruccions d'instal-lacidé: anirem als complements del
thunderbird i seleccionarem la opcié d'instal-lar complements des d'un arxiu tal
i com es mostra en la imatge.

Administrador de complementos - Mozilla Thunderbird

i

- bl Buscar complementaos Q|

Buscar actualizaciones
Ver actualizaciones recientes

~" Actualizar complementos automaticamente

! Configurar todos los complementos para que se actualicen automaticame...
PETSOTTaZar T e T OO T T S TOTTCTOTTE T e S U e ST ) ) T

2 E Prueba una barra lateral que te ahorre tiempo, un aviso
meteoroldgico o un disefio para que Thunderbird tenga el
aspecto que a ti te guste.

m

=

H

£

Haurem de reiniciar el Firefox per a que la instal-lacié es finalitzi. De totes
maneres, no navegara per TOR si el nostre ordinador no esta preparat per a
fer-ho, i per tant no descarregara correus. Per a que TorBirdy funcioni
correctament haurem de descarregar el TorBroserBundle de la seglent pagina:

https://www.torproject.org/

Quan el descarreguem, descomprimirem l'arxiu clicant amb el boté dret i
seleccionant la opcié extraer aqui. S'obrira una carpeta on haureu de buscar
I'arxiu star-tor-broser. Aleshores I'haureu d'executar.

—

Per a la gent que utilitzi linux, es molt provable que I'hi hagueu de donar
permisos d'execucié. En aquest cas, amb el botd dret propiedades > permisos
i marcar la casella de permetre executar-se com un programa.


https://www.torproject.org/
https://addons.mozilla.org/en-US/thunderbird/addon/torbirdy/

Un cop fet, una finestra com aquesta s'obrira:

Vidalia Control Panel

Status

@. Connected to the Tor network!

Vidalia Shortcuts

L L 1
Stop Tor Setup Relaying
&

4 View the Network ' Use a New Identity

5 Bandwidth Graph @ Help 6 About

|=| Message Log /{ Settings E Exit

' Show this window on startup

Aix0 ens indica que ja estem connectats a TOR i que el TorBirdy funcionara
correctament.

En versions a partir de la 3.5 en tindrem prou amb mantenir obert el Firefox
que s'obre.

NOTA sobre TOR: lo anteriorment explicat resulta molt Uutil gquan no
volem que se sapiga qui esta utilitzant el correu (per exemple en

els casos de correus utilitzats col-lectivament), per aixd amaguem
la nostra identitat.

Per saber més sobre com funciona TOR, i1 perqué amaga la nostra

identitat i1 naveguem d'una forma més segura, es pot visitar el
segliient enllac:

http://www.genbeta.com/seqguridad/como-funciona—la-red-tor



http://www.genbeta.com/seguridad/como-funciona-la-red-tor

Truecrypt

Truecrypt es un software que utilitzem per encriptar arxius o inclus disc durs
sencers. Aix0 significa poder tenir arxius a I'ordinador sense perill de que ningu
pugui veure-ho. Aix0 es util en molts ambits, doneu-li a la imaginacio: des de
actes d'assemblees fins a videos picants. Encriptant-los els estem protegint de
gualsevol persona que tingui accés al nostre ordinador (ja sigui de forma fisica
0 a través de malware).

Truecrypt s'ha guanyat molta fama ja que a resultat ser un programa
impossible de hackejar (de moment), tenint als omnipresent USA en
una constant recerca per trobar-I'hi alguna vulnerabilitat que li
permeti desxifrar -lo.

Amb Truecrypt podem encriptar carpetes, USB, particions senceres i inclls
particions ocultes. Aqui veurem com encriptar i ocultar un volum ja que
probablement es el que ens donara més seguretat. Quan ocultem una
particié encriptada, estem amagant la quantitat d'informacié que conté i si
existeix. Per tant, si volem encriptar i ocultar una carpeta de 100MB, a la
carpeta contenidora no s'hi reflexara aquesta grandaria (per tant no hi ha
manera de saber si realment existeix). Aixo es perillds, ja que sense voler
podem sobreescriure lI'arxiu ocultat, i perdre la informacié. Per tant hem de
calcular molt be la grandaria que ha de tenir la carpeta.

Realitzarem tot el procés sota Linux.

Accedirem a la seglent pagina i seleccionarem el que més ens interessi en
cada cas:

http://www.truecrypt.org/downloads

Linux

Standard - 64-bit (x64) -

Download | .tar.gz containing an executable setup file PGP Signature

Una vegada descarregat, farem la descompressié de I'arxiu i I'hi donarem
permisos d'execucid (clic dret sobre I'arxiu, propiedades > permisos > permitir
ejecutar el archivo como un programa). L'executarem i s'iniciara la instal-lacio:
seleccionem instal-lar el programa i acceptem les condicions d'Us, ens
demanara la contrasenya d'administrador i llest!

Ara mostrarem el procés a sequir per crear un volum ocult.


http://www.truecrypt.org/downloads

Creant un volum ocult

Quan creem un volum ocult estem creant-lo dins d'un volum encriptat. Per tant,
primer es crea un volum encriptat i després un volum ocult dins
d'aquest. Com ja s'ha comentat abans s'ha de tenir molt en compte |'espai
gue s'utilitzara en els volums: si creem un volum encriptat de 10MB i un d'ocult
de 5 MB tindrem un espai de 5MB per al volum comu (el no encriptat) i 5SMB per
I'ocult. Truecrypt no detecta per si sol la grandaria del volum ocult (ni la seva
existencia), per tant si superéssim |'espai de 5MB del volum comu
sobreescriuriem I'espai reservat pel volum ocult perdent aixi els nostres arxius.
Obrirem el TrueCrypt:

TrueCrypt -

Volumes Favorites Tools Settings Help

Slot  Volume Size Mount Directory Type

S 1 :
s 0
s 3
G 4
G 5
e 6
a7
w8
e 9
G 1.
s 1.
e 1. v

|| Create Volume ||

Volume
E ( Select File...
eS| Never save history | Volume Tools... | | Select Device... |

Mount I IAuta—MountDevicesi | Dismount All | l Exit

Seleccionarem “Create Volume” i despres la primera opcio:

TrueCrypt Volume Creation Wizard vl
TrueCrypt Volume Creation Wizard

(Z) Create an encrypted file container

Creates a virtual encrypted disk within a file. Recommended
for inexperienced users.

More information

" Create a volume within a partition/drive

Formats and encrypts a non-system partition, entire
external or secondary drive, entire USB stick. etc.

| Ayuda | Next > | Cancelar |




Si haguéssim seleccionat la segona opcié podriem encriptar una particié, o un
USB. A la seguUent pantalla seleccionarem crear un volum ocult.

TrueCrypt Volume Creation Wizard —
Volume Type

() standard TrueCrypt volume

Select this option if you want to create a normal TrueCrypt
volume.

(2) Hidden TrueCrypt volume

It may happen that you are forced by somebody to reveal
the password to an encrypted volume. There are many
situations where you cannot refuse to reveal the password
(for example, due to extortion). Using a so-called hidden
volume allows you to solve such situations without revealing
the password to your volume.

More information about hidden volumes

| Ayuda | | <Prev ]l Next = ‘ | Cancelar |

Ara ens demana el lloc on volem crear el contenidor, podem escriure la ruta o
seleccionar-ho a través del boté.

TrueCrypt Volume Creation Wizard e ]

Volume Location

[Ihome}USUARIOIEscritoriofPRUEBA | Select File...
[&3] Never save history

Select the location of the outer volume to be created (within
this volume the hidden volume will be created later on).

A TrueCrypt volume can reside in a file (called TrueCrypt
container), which can reside on a hard disk, on a USB flash
drive, etc. A TrueCrypt container can be moved or deleted as
any normal file. Click 'Select File' to choose a filename for the
container and to select the location where you wish the
container to be created. If you select an existing file, TrueCrypt
will NOT encrypt it; it will be deleted and replaced with the
newly created container. You will be able to encrypt existing
files (later on) by moving them to the TrueCrypt container you
are about to create now.

| Ayuda | | <Prev ]I Next > ‘ | Cancelar |

Ara toca el pas més important i seleccionar I'algoritme amb el que voldrem
encriptar els arxius. Segons he llegit en diverses fonts, el més segur es “AES-
Twofish-Serpent” com a algoritme i el “Whirlpool” com a hash. No
explicarem aqui que es cada cosa ja que a internet hi ha suficient informacié.
De totes maneres, suposadament, seleccionant nomes AES ja n'hi ha suficient.

Font:

http://superuser.com/questions/207831/which-truecrypt-algorithm-is-the-safest



http://superuser.com/questions/207831/which-truecrypt-algorithm-is-the-safest

TrueCrypt Volume Creation Wizard - x

Outer Volume Encryption Options

Encryption Algorithm

AES-Twofish-Serpent < Test
l )1 J

Three ciphers in a cascade operating in XTS mode. Each
block is first encrypted with Serpent (256-bit key), then with
Twofish (256-bit key), and finally with AES (256-bit key).
Each cipher uses its own key. All keys are mutually
independent.

More information

Benchmark
Hash Algorithm
Iwhirlpuul :I Information on hash algorithms
| Ayuda | | <Prev II Next = ] | Cancelar |

Un cop fet assignarem l'espai que volem encriptar.

TrueCrypt Volume Creation Wizard - x

Outer Volume Size

1 Ge | 2
Free space available: 18,5 GB

Please specify the size of the outer volume to be created (you
will first create the outer volume and then a hidden volume
within it). The minimum possible size of a volume within which
a hidden volume is intended to be created is 340 KB.

Aleshores ens demanara que introduim una contrasenya per encriptar els
arxius. Es molt important que la contrasenya sigui llarga i contingui caracters
alfa-numerics i simbols. Quant més llarga sigui la contrasenya més dificil sera
desencriptar-la. Segons la empresa de seguretat Kaspersky, una contrasenya
de 6 caracters alfabetics en minUscules es pot desencriptar en 10 minuts. En
canvi, una contrasenya de 9 caracters que contingui lletres, majdscules i
minuscules, nUmeros i simbols, poden tardar fins a 44.530 anys. (font)
Un truc es substituir lletres per nUmeros i afegir els simbols en una frase que
ens agradi, facil de recordar. Per exemple:

stop control --> !!StOp-CONntrOL??

| Ayuda | | < Prev J[ Next > ‘ | Cancelar |



http://runrun.es/tech/25216/%C2%BFcuanto-tiempo-tarda-un-hacker-en-descifrar-una-contrasena.html

Per altra banda hi ha el tema dels “key files”. Aquests son arxius, que nosaltres
utilitzem per encriptar el volum. Per tant per desencriptar-lo necessitarem
exactament el mateix arxiu, per exemple una cancoé.

Per seleccionar un, clicarem al boté “keyFiles” i amb “add files” afegim un a la
llista, el seleccionem i acceptem.

Select Keyfiles % |

Keyfile [ Aceptar ]
: : Cancelar

WARNING: If you
lose a keyfile or if
any bit of its first
1024 kilobytes
changes, it will
be impossible to
mount volumes
that use the

keyfile!

Add Files... ‘ IAdd Path... ‘ IAdd Token FiIes...‘ I Remove ‘ I Remove All ‘

Any kind of file (for example, .mp3. .jpg. .zip. .avi) may be used as a TrueCrypt keyfile. Note that
TrueCrypt never medifies the keyfile contents. You can select more than one keyfile (the order
does not matter). If you add a folder, all non-hidden files found in it will be used as keyfiles. Click
‘Add Token Files' to select keyfiles stored on security tokens or smart cards (or to import keyfiles
to security tokens or smart cards).

More information on les [Generate Random Key'ﬁle...J

Quedant de la seguent manera:

TrueCrypt Volume Creation Wizard - ®

Outer Volume Password

Password: [??LaLDngitu|:ID:—:-IPa55Wurd35mDItimpDrtant! !],

Confirm password: [??LaLDngitudDeIPas5Wurd35mDItimpDrtant! |

|t3| Display password
3] Use keyfiles Keyfiles... |

Please choose a password for the outer volume. This will be the
password that you will be able to reveal to an adversary if you
are asked or forced to do so.

IMPORTANT: The password must be substantially different from
the one you will choose for the hidden volume.

Note: The maximum possible password length is 64 characters.

Ayuda J | < Prev ” Mext > ] | Cancelar |




A la seguent pantalla es crea un numero aleatori a partir del moviment del
ratoli, que també s'utilitzara a I'encriptacié. Cliquem a format i esperem que es
generi la encriptacié.

TrueCrypt Volume Creation Wizard —

Outer Volume Format

Random Pool: 515431C257C17C1D4ASA8EDEFG. . [t Show
Header Key: A24E2B950FEFCFFCO5DRIBF2AS. .
Master Key: 8824EBCCC40F4FGB2E459AC2AE. .

| Abort

Done | 45,876% Speed | 61 MB/s Left |85

IMPORTANT: Move your mouse as randomly as possible within
this window. The lenger you move it, the better. This
significantly increases the cryptographic strength of the
encryption keys. Then click Format to create the volume.

Finalment ens demana el password d'administrador de I'ordinador i munta el
volum.

Ara es el moment en que es crea el volum ocult dins del volum encriptat.
Tornem a passar per alguns dels passos fets anteriorment i qguan ens demana
la grandaria del volum ocult hem de tenir en compte que ha de ser més petita
que el volum contenidor:

Hidden Volume Size
Ara ens torna a demanar una clau per
desencriptar el volum ocult, que hauria de ser
diferent al volum contenidor (el no ocult) per 500| | MB |y |
dificultar la obtencié de la contrasenya.

Seguidament ens demana en quin tipus de sistema de fitxers volem tenir
formatat el volum. Si utilitzem Windows escollim FAT, si utilitzem Linux escollim
Ext4 (que es el seu sistema de fitxers).

Format Options

Filesystem Options

Filesystem type: I Linux Extd o |

Seguidament ens pregunta si muntarem el volum en Linux Unicament o ho
també voldrem que sigui accessible des d'altres sistemes operatius. Aqui
escollim la opcié que mes ens convingui, en el nostre cas només Linux.
Completarem les Ultimes passes i ja tindrem el volum creat.



Ens apareixera una advertencia en referencia al perill de revelar I'existencia del
volum ocult i al perill de sobreescriure el volum ocult (abans esmentat).

TrueCrypt

and is ready for use. If all the instructions have been followed
and if the precautions and requirements listed in the section
"Security Requirements and Precautions Pertaining to Hidden
Volumes" in the TrueCrypt User's Guide are followed, it should
be impossible to prove that the hidden volume exists, even
when the outer volume is mounted.

—~| The hidden TrueCrypt volume has been successfully created
k [} N

WARNING: IF YOU DO NOT PROTECT THE HIDDEN VOLUME
(FOR INFORMATION ON HOW TO DO SO, REFER TO THE
SECTION "PROTECTION OF HIDDEN VOLUMES AGAINST
DAMAGE" IN THE TRUECRYPT USER'S GUIDE), DO NOT WRITE
TO THE OUTER VOLUME. OTHERWISE, YOU MAY OVERWRITE
AND DAMAGE THE HIDDEN VOLUME!

. Aceptar |

Ara ja tenim creat el nostre volum encriptat dins del qual hi ha un volum
encriptat i ocult. Ara veurem com accedir-hi i com utilitzar-lo.

Es important que els contrasenyes siguin diferents entre el volum ocult i el
volum encriptat, per a afegir-hi mes seguretat. Igual que els keyfiles.

Tenir la opcié de no recordar els historials fa que cada vegada que vulguis
muntar els arxius hagis d'escriure la contrasenya i escollir el keyfile
corresponent, afegint més seguretat.



Usant el volum ocult

Per muntar el volum seleccionarem l'arxiu des de la pantalla principal del

Truecrypt (amb el boté de “select file”). Recordem que aquest arxiu I'hem creat
en el primer pas, quan hem creat el volum encriptat que conté el volum ocult.

Després seleccionem en quina unitat ho volem muntar (les unitats son els
numeros que apareixen amunt) i cliguem el boté de “Mount”.

TrueCrypt —~
Volumes Favorites Tools Settings Help

Slot  Volume Size Mount Directory Type

e 1 :
g

| 3 ||
g 4

a5

g B

e 7

g B

e 9

e 1.

e 1.

g 1. v

| Create Volume |

Volume
| /homefbolet/Escritorio/PROBA {  Select File... Dl
il Never save history | Volume Tools... | | Select Device...

i . Mount |Auta-Muunt DE-'u’iCE-Si | Dismount All Exit

I |

Una vegada cliqguem Mount sens obrira la finestra en que ens demana la

contrasenya (i keyfiles si els hem escollit) per desencriptar el volum. Aqui es

important, que si el que volem veure es el volum ocult, haurem
d'escriure la contrasenya del volum ocult.

La pantalla mostra el seguent

Enter password for "/home/bolet/Escritorio/PROBA"

aspecte: Password: | | | Aceptar

["] Display password

["] Cache passwords and keyfiles in memory I Cancelar |

[7] Use keyfiles | Keyfiles... | | Options > |




O apareix “password” hi hem d'escriure la contrasenya del volum a
desencriptar (obvi no?), si volem desencriptar el volum ocult, haurem
d'escriure la contrasenya del volum ocult (com ja hem dit abans).

Si els hem encriptat a partir d'un o més arxius (keyfile) haurem de seleccionar-
los a partir del boté “keyfile” , lo qual te la seva logica...

Per altra banda, si obrim les opcions:

| Mount volume as read-only

" | Mount partition using system encryption (preboot authentication)

Hidden Volume Protection

|3| Protect hidden volume when mounting outer volume

Password to hidden volume:

" | Display password

| Use keyfiles | Keyfiles... |

What is hidden volume protection?

Filesystem

" | Do not mount

Mount at directory: | -' | Select... |

Mount options: '.

La opcié anomenada “protect hidden volume when mounting outer volume”
serveix per activar una proteccié per a la particié oculta per evitar que es
sobreescrigui (recordem que abans s'ha explicat) en el cas de que es
sobrepassi el espai de memoria reservada per al volum contenidor.

Una vegada ficada la contrasenya acceptem i automaticament es munta el
volum.

Recordem que quan el vulguem deixar d'utilitzar I'hem de desmuntar,
del contrari quedaria muntat encara que tanquéssim el Truecrypt.



